
HACATHON 2024-25 SCERT UTTARAKHAND

Class 9-10 Digital Literacy and Cyber Security

1-प्रोजेक्ट का शीर्षक: - Cyber Security Basics: Keeping Your Data Safe

2-प्रोजेक्ट बकैग्राउंड: - अपनी इस प्रस्ततुि के सदंर्भ से, मैं Cyber Security Basics:

Keeping Your Data Safe के माध्यम से उन उपायों और साधनों को आपके साथ साझा
करना चाहता हंू जिन पर काम करके हम किसी भी अवांछित घटना के शिकार होने से
बच सकते हैं।

हमारे गांव से कई बड़े भाई-बहन अपनी रोजी-रोटी कमाने के लिए या उच्च शिक्षा
प्राप्त करने के लिए टिहरी गढ़वाल से देहरादनू आ रहे हैं या दिल्ली तक भी जा रहे हैं।
उनके अनभुव से मैंने कई बार सनुा है कि उन्होंने फर्जी कॉल करके उनसे पसेै मांग लिए
या ऑनलाइन शॉपिगं का लालच देकर के उनसे पसेै लटू लिए या नौकरी के नाम पर
ऑनलाइन से ही उनसे पसेै ठग लिए। मेरी बड़ी बहन के पास एक कॉल आया था कि वे
लोग मेरी बड़ी बहिन को किसी बड़े ससं्थान में प्रवेश दिला देंगे और उसकी बाद उसका
campus placement भी करवा देंगे। हमारे गांव में रहने वाले बड़े भाई जो कि गोवा में

1



रहते हैं, उनकी तरफ से उनके घर फोन आता है कि वह एक बड़ी परेशानी में हैं। अतः
तत्काल उनको पसेै भेज दीजिए लेकिन हम लोग बच गए। आपके साथ या आपके
साथियों के साथ भी प्रत्यक्ष या अप्रत्यक्ष रूप से ऐसी घटनाएं निश्चित ही रूप से हुई
होंगी। उत्तराखडं राज्य में SCERT की तरफ से आयोजित किए जाने वाली इस
HACKATHON प्रतियोगिता में इस विषय का चयन मैंने इसीलिए किया है ताकि हम सभी
users किसी भी OTT platform के माध्यम किसी भी प्रकार से ठगी/fraud आदि से बच
सकें , साथ ही digital literacy and cyber security के बारे में जागरूकता भी उत्पन्न
कर सकंू। ऐसा भी नहीं है कि मझु जसेै विद्यार्थी ही cyber fraudकी झांसे में आ जाते हैं
बल्कि बड़-ेबड़े समझदार लोग भी इस प्रकार के दरु्घटनाओं के शिकार हो जाते हैं।

आज के इस समय में हर एक व्यक्ति के पास मोबाइल फोन है और digital

literacy के सदंर्भ में हर उपयोगकर्ता लगभग निपणु है। आज के समय में उपयोगकर्ता
अपना हर एक काम मोबाइल फोन से या लपैटॉप आदि से करता है। रोजमर्रा के काम में
लेन-देन हो या घरों/कार्यालय से सबंधंित किसी भी प्रकार के बिल जमा करने हों या
आपस में पसैों का लेन-देन करना हो या बैंक से सबंधंित कोई भी कार्य हो या फीस
भरनी हो या ऑनलाइन शॉपिगं करनी हो या मेल भेजनी हो... हमारे सभी काम फोन की
सहायता से बहुत ही आसानी से हो जाते हैं।

Cyber Security Basics: Keeping Our Data Safe की समझ न होने के कारण हमारा
Data सरुक्षित नहीं रहता है, Fake mails आती हैं, हम झठेू प्रचार में फंस जाते हैं, हमारी
Fake ID बना दी जाती हैं, हमारे Original Documents में एडिटिगं करके गलत सचूना साझा
कर दी जाती हैं और यहां तक कि विद्यार्थियों के लिए शिक्षा-आधारित उचित मानदंडों के
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बिना ही, contents साझा कर दिए जाते हैं। कुछ Crackers इसी का लाभ उठाकर हमारे
व्यक्तिगत Data को चोरी करके उसका दरुुपयोग करते हैं।

Digital literacy और Cyber Security की superficial समझ होने के कारण हम लोग
कई बार इन crackers के जाल में फंस जाते हैं और हमारे व्यक्तिगत जानकारी और
सचूनाओं इन Crackers तक पहंुच जाती है जिससे हम लोगों को बहुत बड़ा नकुसान होता
है।

हमारी mails में या OTT के विभिन्न प्लेटफार्म पर हमको जब गलत सचूनाओं
मिलती हैं तब भी हमको भारी नकुसान उठाना पड़ता है। गलत सचूनाओं का हम तक
पहंुचना और उपयोगकर्ता द्वारा उसे गलत सचूना केसदंर्भ में response देना हम लोगों

3



की या उपयोगकर्ताकी Cyber Security के सदंर्भ में जानकारी ना होना भी एक प्रमखु
कारण है। इस प्रोजेक्ट में हम Digital literacy और Cyber Security के integration से एक
ऐसी समझ विकसित करने का उपाय करेंगे ।

अपने आसपास और सगे सबंधंियों को Cyber Securityऔर Digital literacy

से सबंधंित आधारभतू समझ न होने के कारण, और फिर अनेक प्रकार की
समस्याओं से बचने के लिए ही मैंने इस Project, Cyber Security Basics:

Keeping Your Data Safe का चयन किया है।

3-समस्या: -
आजकल विभिन्न Cyber/Digital अपराधों की सचूना हमें उन्हीं OTT Platforms के

माध्यम से मिलती है जिनका हम रोज प्रयोग करते हैं। समस्या उतनी बड़ी OTT

platforms में नहीं है और न ही समस्या हमारे इस फोन में है, सबसे बड़ी समस्या यह है
कि हम लोगों को Digital Literacy और Cyber-Security Basics की सामान्य सी समझ तक
नहीं है। समस्या यह है कि हम अपने बैंक अकाउंट में PIN, set करने को या फोन पर
पासवर्ड डालने को ही को Digital Literacy और Cyber-Securityको प्रथम और अतंिम उपाय
समझ बठेै हैं। आज की इस समय में जबकि हमारे सभी प्रकार की सचूनाओं और
महत्वपरू्ण आकंड़े हमारे इस फोन में सगं्रहित रहते हैं तो ऐसे समय में हम लोगों को
Digital Literacy को काननूी रूप से भी समझना बहुत आवश्यक है। लेकिन समस्या यह
भी है कि किसी भी बात के बीच में काननूी रूप क्यों आ जाता है और इसका सबसे
महत्वपरू्ण कारण यह है कि हमें digital ethics की समझ नहीं है।
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सरल शब्दों में आजकल आजकल के डिजिटल यगु में इंटरनेट का प्रयोग करते

समय Cyber Security और Digital literacy से संबधंित आधारभतू समझ न होने
के कारण से हमारे फोन पर निम्नलिखित समस्याएं पदैा हो रही हैं।

1. Password चोरी करना या दसूरे को बताना या आसान पासवर्ड बनाना
2. झठूी मेल का आना ।
3. हमारी निजी डटेा को दसूरे व्यक्ति द्वारा हैक करना।
4. वित्त सबंधंी झठू लभुाने प्रचार आना।
5. फेक आईडी बन जाना।
6. हमारे डॉक्यमूेंट में एडिट करके गलत जानकारी भरना।
7. हमारी फोटो आदि से छेड़छाड़ करके गलत तरीके से प्रयोग करना।
8. धन की मांग सबंधंी झठू सदेंश आना।
9. शिक्षा के के्षत्र में TPACKS के आधार पर सचूना का सही न होना फिर भी

हमको प्राप्त होती है।
10.हमारे फोन पर या लपैटॉप या कंप्यटूर पर अनाधिकृत रूप से log in करना।
11.हमारे Device का उपयोग अपने काम के लिए करना लेकिन इसी दौरान

चोरी से डाटा चोरी कर लेना ।

लेकिन इन सब काम के पीछे की जो सबसे बड़ी समस्या है वह यह है कि हमें digital
ethics और digital literacy की सामान्य समझ भी नहीं है।
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4-प्रोजेक्ट के उद्देश्य

इस प्रोजेक्ट को आप सभी के साथ साझा करने के उद्देश्य निम्नलिखित हैं ।

सभी Users/stakeholdersऔर विशषेकर यवुाओं को और शिक्षार्थियों को

1. Cyber Security Basics: Keeping Your Data Safe की आधारभतू समझ
स्थापित करना और उसके बारे में जागरूक करना।

2. Users को Digital Ethics/Literacy/Basic Security-tools/methods/process

/applications /softwareकी जानकारी देना और इससे अवगत कराना।
3. Mails पर और विभिन्न O.T.T. PLATFORMS पर TWO WAY VERIFICATION के बारे में

जागरूक करके उसका उपयोग करना सीखना।
4. Safe websitesऔर unsafe websitesकी जानकारी देकर, उपयोग करवाना।

5. किसी भी वेबसाइट को सर्च करते समय Enhanced Protection, Standard

Protectionऔर No Protectionआदि Featuresकी जानकारी देना।
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6. अपने किसी भी अकाउंट के लिए Strong Password🔑 बनाने की जानकारी देना।

7. IT ethics की जानकारी देकर एक जिम्मेदार Netizen बनाने में सहायता
करना।

8. किसी भी O.T.T. Platforms पर उपलब्ध शकै्षणिक सामग्री को 5 scaled Rubric पमैाने
पर परख करके शिक्षण प्रक्रिया में लागू करना।

9. किसी भी O.T.T. platforms पर उपलब्ध शकै्षणिक सामग्री को TPACK approach पर
परीक्षण करके लागू करना।

10.SAMR approach का उपयोग करके परेू शिक्षण कार्य को redefining के स्तर तक ले
जाना। धन सबंधंी किसी भी प्रकार के लेनदेन में जागरूकता बरतने के लिए समझ
उत्पन्न करना।

11.Creative common licence, IPRऔर plagiarismकी सामान्य जानकारी देना।

5-Project/Model का विवरण का विवरण: -- इस प्रोटोटाइप/मॉडल में कोई भी
concrete/tangible मॉडल नहीं है।

Project के प्रस्ततुीकरण के समय Stakeholders के साथ निम्नलिखित बिदंओु ं

पर चर्चा की जाएगी एवं Hands on practice भी करवाई जाएगी।
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1. Cyber Security Basics and Digital Literacy का अर्थ/ प्रमखु बिदं।ु
2. Cyber Security Basics and Digital Literacy Digital Literacy की समझ न होने के

कारण प्रभावित के्षत्र।
3. Digital Security and Digital Safety में अतंरऔर Cyber Security के प्रमखु उपाय।
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6- Cyber Security and Digital Security की उचित समझा न होने से

हमारे दैनिक जीवन में प्रभावित होने वाले क्षेत्र

1. धन के लेनदेन से सबंधंित के्षत्र।
2. निजी जानकारी से सबंधंित विभिन्न प्रकार के सरकारी दस्तावेज।
3. अपनी निजी फोटो या कोई निजी जानकारी।
4. किसी भी सरकारी आकंड़े से सबंधंित जानकारी।
5. विभिन्न प्रकार की ऑडियो रिकॉर्डिंग।
6. विभिन्न प्रकार की वीडियो रिकॉर्डिंग।
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7- Cyber Security and Digital Security की सामान्य समझ रख कर

अपने विभिन्न प्रकार के डाटा को सरुक्षित रखने के उपाय।
1. Data encryption with strong password

2. काम होने के पश्चात active platform से logout हो जाएं।

3. Two-way verification.
4. 3-2-1 backup rule.
5. Access control
6. Avoid third party mails/links
7. 2/3-way locking system on phones
8. cybercrime police 1903

9. फोन पर unknown numberको blockकरना
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8-AI integration with Cyber Security Basics: Keeping our Data Safe
एक सामान्य से यजूर के लिए जो कि एंड्रॉयड फोन से अपने दैनिक जीवन के काम को
आसान बनाना चाहता हो, AIकी समझ रखने बड़ा मशु्किल हो जाता है। या फिर सामान्य
सी परिस्थितियों में भी किसी भी User को Coding आदि सीखने को कहा जाता है जो
विभिन्न ससंाधनों के अभाव में और अन्य कारणों से बड़ा मशु्किल होता है ।

एक विद्यार्थी के लिए ही नहीं, वरन एक आम आदमी के लिए जिसके पास कोई
सामान्य सा Android Phone है, WhatsApp पर Meta AI के feature का प्रयोग करके दैनिक
जीवन की बहुत सारी समस्याओं के सबंधं में सचूना प्राप्त करके उसका समाधान कर
सकता है। एक शिक्षार्थी के लिए तो यह सचूना बहुत ही जरूरी है और Meta AI के प्रयोग
से वह अपनी दैनिक जीवन में AIका Integration बहुत आसानी से कर सकता है।

9-प्रभाव एवं उपयोगिता: - इस प्रोजेक्ट के माध्यम से प्रयास किया गया है कि हर
एक Digital Device User, उसके द्वारा प्रयोग किए जाने वाले Digital Devices, IoTs,

hardware, software के अपने दैनिक जीवन में प्रयोग करते समय Cyber Security
Basics: Keeping Data Safe विषय के विभिन्न बिदंओुं और सदंर्भों में जागरूक हो
जाए। साथ ही वह इन hardware/software के सबंधं में Ethics की परूी समझी विकसित
करके अपने आप तो सरुक्षित (Cyber Security) बन ही सके साथ ही एक परेू समाज में
एक आदर्श Netizensका समहू स्थापित कर सके।
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10-सारांश: - इस प्रोजेक्ट में दी गई जानकारी और समझ के आधार पर कोई भी User

या stakeholder, digital literacy और Cyber Security Basics के बारे में
जानकारी रख करके न केवल स्वयं को विभिन्न प्रकार के डिजिटल अपराधों से बचा
सकता है बल्कि परेू समाज को भी इस प्रकार से होने वाले खतरों से भी बचा सकता है।

11-भविष्य की रूपरेखा: - मेरा प्रस्ताव है कि विद्यालयों में सामान्य विषयों की तरह
digital literacy और cyber security जसेै महत्वपरू्ण विषय को पाठ्यक्रम का अनिवार्य भाग
बना दिया जाना चाहिए साथ ही इसमें IT Act 2000/2008को भी जोड़ा जाना चाहिए
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धन्यवाद।

आयषु गुसाईं कक्षा:- 10
विद्यालय का नाम:- रा0 इं0 कॉ0 उप्पू ब्लॉक टिहरी गढ़वाल उत्तराखडं।

Guide Teacher Mr. J.P.Dobhal ph 9456314066
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